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安全设备的这些报警是真实的攻击吗？是否可能误报？

面对这些报警该如何去分析它？



这些威胁可能造成的影响有哪些？范围有多广？有多深？



今天的这条攻击和3个月前的某一条攻击有关系吗？



这么多的威胁报警，到底有没有已失陷的主机？攻击者

的意图是什么？



+

特征检测

已知检测

静态/动态检测

未知检测

入侵分析中心

深度分析

趋势：已知+未知+分析

威胁情报辅助

+



传统检测

秒级发现
缩减99%人工时间

大数据+威胁情报
看清“黑客画像”

依赖特征
无法发现新型威胁

机器学习+动态检测
覆盖95%新型变种

单点
看不清全貌

耗时
人工分析数周-数月

高级检测

快速发现

智能关联

深度检测

高级威胁检测的优势



北京某高校案例

钓鱼邮件

被诱惑

笔记本
被控制

老师

2018年3月
收集信息

其他服务器

• 定向攻击
• 多阶段攻击
• 高级逃逸技术

盗取大量信息！

访问恶意站点

北京某高校遭遇白象组织攻击

高
级



被盗取的部分信息



“白象”又名“Patchwork”，“摩诃草”，疑似来自南亚某国，自

2012年以来持续针对中国、巴基斯坦等国进行网络攻击，长期窃取目标

国家的科研、军事资料。其先导攻击手段多为鱼叉式钓鱼邮件，发送带

有格式漏洞文档的链接。

攻击来源 南亚某国（疑似印度）

受害范围 中国，巴基斯坦

攻击目的 窃密、网络间谍

攻击目标 科研教育机构、政府部门

白象攻击组织追踪



威胁狩猎思维



3.12 3.21 3.26 3.28 3.30 4.8

白象组织活跃期
爆发大量回传受控主
机文件事件

输出报告给甲方
甲方高度重视并要求
对数据进行精细处理

提取受害者信息，回
传文件列表，受害主
机信息列表等

监测组织关联情
报获取最新CC，
提取http日志

发现文件回传、加密
发送主机信息等线索

制定行为特征，持续
监控

白象威胁狩猎过程



失陷主机数： 7

被偷文件数量： 200+

发现新的CC： 11

发现组织新样本： 3

提取组织特征规则： 4

白象组织跟踪成果



监控到的上传与下载记录



某科研机构“永恒之蓝”扩散图



某项目案例



海莲花追踪-阶段成果

• 发现新的组织黑产IP 12个



海莲花追踪-阶段成果

• 发现海莲花用于收集信息的钓鱼网站、挂马网站、伪造
政府网站等



海莲花追踪-阶段成果

• 发现新的C&C通道、敏感数据传输



海莲花追踪-阶段成果

• 解密海莲花木马回传的加密数据信息
• 例

• 确定已被攻击成功的受害者若干



海莲花追踪-阶段成果

• 提取海莲花木马网络行为特征4条



Bitter组织：
• 发送控制命令，回传主机信息，攻击者控制的部分僵尸
网络列表等

Darkhotel组织：
• 最新木马回连服务器，回传主机信息

利用IoT设备漏洞的“Gafgyt”僵尸网络发现

Mykings僵尸网络发现

该项目其他成果



数据中心区

办公A区

办公B区

DMZ区

管理区

潜伏威胁

大数据、机器学习
威胁建模、行为分析

威胁感知探针

威胁感知分析

VenusEye

全面深入发现
各种高级威胁

威胁感知体系



威胁感知体系平台

包检测 文件检测流检测 自定义检测 威胁情报

威胁感知体系建设



关于启明星辰

启明星辰公司成立于1996年，是由留美博士严望佳女士创建的、拥有完全自主知识产权的网络

安全高科技企业。是国内最具实力的网络安全产品、可信安全管理平台、专业安全服务与解决

方案的综合提供商。

公司总部位于北京市中关村软件园启明星辰大厦，公司员工3000人，技术团队千人, 在全国各

省、市、自治区设立分支机构六十多个，拥有覆盖全国的渠道体系和技术支持中心。公司于

2010年6月23日在深圳中小板挂牌上市。成为中国信息安全行业规模最大、市值最高的顶级

安全解决方案供应商。

UTM、安全管理平台、IDS等产品连续多年排名市场第一

【公司介绍】
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